LINUX =T

loT

Internet of Things

1Rl e W S-a Vi1 gttt i Wl Fe) (BT g HED AV A= Hei


http://linuxvar.it/
mailto:info@linuxvar.it

1. Che cos’e l'Internet of Things?

> Internet of Things - letteralmente “Internet degli
oggetti” - e I'espressione utilizzata ormai da qualche
anno per definire la rete delle apparecchiature e del
dispositivi, diversi dai computer, connessi a Internet:
POSSONOo essere sensori per il fitness, automobili,
radio, impianti di climatizzazione, ma anche
elettrodomestici, lampadine, telecamere, pezzi
d’arredamento, container per il trasporto delle merci.
Insomma qualungue dispositivo elettronico
equipaggiato con un software che gli permetta di
scambiare dati con altri oggetti connessi.



2.Che cosa e possibile collegare

alla Rete?

> Di tutto, almeno dal punto di vista teorico. Anche animali
(per esempio attraverso segnalatori che ne consentono la
localizzazione), piante (attraverso sensori che ne
controllano l'illuminazione o il fabbisgono di acqua) e
addiritura persone (utilizzando pacemaker o altri dispositivi
per il controllo da remoto dei parametri biologici).

> Con un po’ di fantasia e possibile collegare in rete
praticamente ogni cosa. Per essere connesso un oggetto,
una “thing”, deve rispettare due caratteristiche: avere
Indirizzo IP che ne consente l'identificazione univoca sulla
Rete e la capacita di scambiare dati attraverso la rete
stessa senza bisogno dell'intervento umano.



3. A che cosa serve?

> Obiettivo degli oggetti connessi €, in generale,
guello di semplificarci la vita automatizzando
processi 0 mettendoci a disposizione
iInformazioni che prima non avevamo.




4. Qualche esempio

> La strada intelligente, o smart road, in grado di dialogare con le
auto, con | semafori e con la segnaletica al fine di ottimizzare |
flussi di traffico, ridurre I'inquinamento e | tempi di percorrenza.

> Sensori posti sulle strisce dei posti auto che individuano la
presenza o meno di una vettura, possono inviare l'informazione a
un centro dati, che lo fa apparire sulla app per smartphone. E il
progetto Streetline, gia in prova a Los Angeles e Indianapolis. Se
funzionera, in futuro, posteggiare sara piu facile.

> | termostati intelligenti sono in grado di imparare orari ed
esigenze e di scegliere la temperatura adatta per ogni momento.
Puo far risparmiare fino al 20% di energia. E tramite smartphone
POSsSoNo essere comandati a distanza: si accende l'aria
condizionata o il riscaldamento quando serve, poco prima di
tornare casa.



5. Quanti sono gli oggetti

connessi?

> A 0oggi, secondo Gartner, gli oggetti connessi
sono circa 5 miliardi e diventeranno 25 entro |l
2020. Altre fonti stimano che i dispositivi

connessi nel globo siano ormaitragli8 ei 10
miliardi.




6. Quale sara I'impatto sull’ambiente

dell'Internet of Things?

> Secondo Will Frank, fondatore di Ubiquisys (una delle prime
aziende ad entrare nel business dell'loT oggi di proprieta di
Cisco), gli oggetti connessi permetteranno di ottimizzare in
tempo reale processi produttivi e attivita economiche riducendo
In maniera sensibile I'inquinamento e il consumo di risorse.

> L'illuminazione pubblica per esempio, se gestita con le nuove
tecnologie, potrebbe contenere del 40% | consumi di energia
elettrica. Oppure le coltivazioni, che potrebbero essere irrigate
INn modo molto piu efficiente rispetto a quello tradizionale se
monitorate da una rete di sensori capaci di comunicare al
sistema di erogazione dell'acqua il reale fabbisogno delle
piante, determinato in base alla temperatura, alla stagione,
all'umidita del suolo e alle previsioni del tempo.



7. Quali sono i rischi derivanti dal vivere in un

mondo di oggetti connessi?

> || principale problema legato all'internet of
Things, per nol utenti comunt, riguarda la tutela
della privacy e il corretto utilizzo dei dati.

> Vivere In un mondo di sensori, misuratori e
oggetti di uso quotidiano in grado di raccogliere
e scambiare informazioni su come vengono
utilizzati, sulle nostre abitudini e sul nostro stato
di salute ci espone al rischio di perdere |l
controllo di cio che comunichiamo sulla Rete.



7. Quali sono i rischi derivanti dal vivere in un

mondo di oggetti connessi?

> || bracciale per il fithess rileva che ultimamente le nostre
performance sportive sono peggiorate. Potremmo essere |
bersaglio ideale per la pubblicita di un integatore alimentare.

> Un'ente finanziario senza scrupoli potrebbe decidere di
utilizzare dati sanitari raccolti in Rete in maniera piu 0 meno
lecita per verificare lo stato di salute di un potenziale cliente e
decidere se condergli o meno un mutuo.

> O ancora, | termostati Nest, acquistati da Google, sono piccoli
gioielli dell'Internet delle cose: conoscono le previsioni del
tempo del luogo in cui si trovano, sono dotati si sensori di
movimento che contano le persone che passano davanti
(quante e quando) e "impara" dalle nostre abitudini.



7. Quali sono i rischi derivanti dal vivere in un

mondo di oggetti connessi?

> | problemi insomma ci sono. Cio che manca invece e
un quadro normativo che stabilisca con chiarezza la
titolarita delle informazioni raccolte dalle "things" e
trasmesse sulla "Internet” e | diritti e | doveri di tutte le
parte coinvolte.

> CI sono poi tutti i rischi legati alla sicurezza del
dispositivi, che se non tutelata adeguatamente
potrebbe portare a conseguenze decisamente grauvi.

> https://www.youtube.com/watch?
time_continue=122&v=MKO0OSrxBC1xs



8. Quali settori trarranno i maggiori vantaggi nel

medio periodo dallo sviluppo dell'Internet of Things?

> Secondo gli analisti Il comparto dell'energia e
guello del trasporti saranno quelli che godranno,
fin da subito, dei maggiori benefici.

> La possibilita di ottimizzare il consumo di risorse,
per esempio segnalando sprechi e guasiti, e |
flussi di movimentazione di merci e persone,
scegliendo | percorsi e | tempi piu idonel in base
alle condizioni di traffico e al tipo di spostamento,
genereranno per gli operatori economici risparmi
sensibili e iImmediatamente misurabilli



9. L'Internet of Things ha implicazioni

etiche?

> SI, ben piu di una e riguardano la capacita degli
oggetti connessi 0 della Rete stessa di
prendere decisioni. Se una vettura senza
conducente ha come unica alternativa
all'investire un bambino che sta attraversando
la strada quella di puntare verso un
marciapiede dove camminano dei pedoni, che
scelta fara? E chi sara responsabile per quella
scelta? Il programmatore che ha fisicamente
scritto il codice di controllo dell'auto? |l
produttore? Oppure nessuno?



10. Protocoll

Protocolli IP utilizzati in l1oT

https://www.arrow.com/it-it/research-and-events/articles/protocols-for-the-internet-of-things

> HTTP
> \Websocket
> XMPP



10. Protocoll

Protocolli dedicati per loT

> MQTT
> COAP




11. Schede

> Raspberry
> Arduino
= ESD

>




12. Sistema

Subscriber
Smart Phone
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Per finire, un po’ di pratica

Costruilamo una loT

> Occorrente:
- ESP8266

- Collegamento internet
- Smartphone

- Account Blynk (https://www.blynk.cc/)
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